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文

打着帮助下载软件的幌子，实则窃
取各种App账号密码并销售牟利……前
期，青岛市公安局网警支队通过分析研
判，发现一个跨区域、非法买卖公民个人
信息的犯罪团伙，网警支队立即会同平
度市公安局网警大队成立专案组，昼夜
奋战锁定团伙成员，兵分三路集中收网，
一举抓获 25名嫌疑人，查获公民个人信
息 5万余条，成功斩断一条非法收集、买
卖公民个人信息的黑灰产业链。

选取老人女性下手
偷偷注册账号买卖
近日，平度市公安局网警大队根据

青岛市公安局网警支队提供的线索，发
现多个聊天软件群内不时发送大量手机
号和短信验证码，涉嫌买卖公民个人信
息。经工作查明，此案涉及青岛多地通讯
公司代理网点工作人员。
办案民警通过梳理案件线索，不断

深挖彻查，发现犯罪嫌疑人利用经营通
讯店或手机店工作之便，在客户购买手
机或办理新开手机卡过程中，选取老年
人和女性顾客作为主要目标，以帮助下
载手机常用软件、领取奖品为名，在客户
不知情的情况下，偷偷注册购物APP、社
交软件，然后将账号、验证码以每个 3到
24元不等的价格，卖给专门收购的上线
犯罪嫌疑人，从中非法获利。
通讯店或手机店工作人员获取账号

和密码后，会立即发到专门的聊天软件
群内。每天结束后，所谓客服会根据统计
的订单数量，给提供信息的人发钱。这些
不法行为不仅危害公民信息安全，而且
极易引发电信网络诈骗等犯罪，给公民
人身和财产安全带来隐患，甚至会影响
社会秩序稳定。
办案民警经过研判分析、顺线追踪，

锁定了一个分布于平度市、西海岸新区、
城阳区、胶州市等地的犯罪网络。

利用信息“薅羊毛”
窃取倒卖隐患重重
“市民的各种账号，在不知情的情况
下注册并被他人利用。这些账号信息的
用处比较多，比如给网店刷好评，还有的
被用来‘薅羊毛’。这些被窃取倒卖的
App账号,许多流入境外诈骗分子手中，
对方利用这些非自己实名注册的账号进
行诈骗或洗钱，给手机卡实际用户带来
诸多潜在风险。”办案民警介绍，一些网
购平台的新用户会有优惠，不法分子则

贩卖5万条个人信息，25人落网
趁人购买手机或办理新卡时“下手”，涉案30余万元

用这些新账号买东西“套现”。
记者发现，类似“薅羊毛”案件已经

多次出现。2021年5月份以来，被告人刘
某（化姓）从通讯公司工作人员手中购买
他人手机号码等信息，利用某网络平台
新用户返还优惠券的活动，将购买的手
机号码在某网络平台商城注册新用户，
利用某网络平台新用户活动收集优惠
券，再利用注册的某网络平台商铺通过
虚拟交易的方式，套取优惠券资金从中
牟利。经核算，刘某支付购买个人手机号
码信息的价款为1 . 6万余元，套取某网络
平台优惠券总价款为 1 . 3万余元。最终，
刘某被法院判处有期徒刑八个月，缓刑
一年，并处罚金人民币四千元。
办案民警调查发现，这些通讯店或

手机店工作人员的上线是王某。王某平
日里卖老年机、销售屏幕险等，经常到各
家通讯店、手机店推销。在这个过程中，
他与很多店内人员熟识。后来，王某便联
合这些人员开始买卖个人信息的勾当。
“当时，这种现象在这个行业比较常见，
这些嫌疑人觉着不是什么大事，法律意
识淡薄，没有意识到事件的严重性。”办
案民警说道。

多地开展抓捕行动
25名团伙成员被抓
办案民警进一步搜集固定证据后，

最终锁定主要犯罪嫌疑人王某。为避免
打草惊蛇，办案民警先从外围调查，确定
王某落脚点，经过三天蹲守，最终在平度
某镇一小区内将王某抓获。
通过对王某的审查，办案民警挖出

一个侵犯公民个人信息犯罪团伙。掌握
了该犯罪团伙的脉络后，在青岛市公安
局网警支队的统一指挥下，平度市公安
局网警大队兵分三路，先后在平度市、西
海岸新区、城阳区、胶州市等地开展抓捕
行动，将25名犯罪嫌疑人全部抓获归案，
成功摧毁了该犯罪团伙。
“因为他们之间都是认识的，所以我
们在抓捕时，尽量不给他们之间联系的
机会。”办案民警介绍，在此案中，警方扣
押作案手机 25部，查获公民个人信息 5
万余条，涉案金额30余万元。
今年以来，青岛市公安局网警支队

按照公安部、省厅和市局党委部署要求，
聚焦人民群众反映强烈的侵犯公民个人
信息犯罪，以“净网2023”专项行动为依
托，按照“打源头、摧平台、断链条”的工
作思路，创新打法，主动进攻，持续开展
打击侵犯公民个人信息犯罪工作，破获
了一批大要案件，抓获了一批犯罪嫌疑
人，查获各类公民个人信息千万余条，有
力维护了网络安全和社会稳定。

身处互联网时代，在享受“大
数据”带来诸多便利的同时，越来
越多的个人信息也落入他人之
手，被非法使用牟取利益。
“网络时代，保护好公民个人
信息非常重要，以防个人信息被
窃取！”青岛市公安局网警支队相
关负责人提醒，为保护公民个人
信息，尽量做到以下几点：一是网
上购物要到正规网站，不轻易安
装不明软件，不随便点击聊天中
的不明链接，谨慎填写个人信息
尤其是银行信息；二是身份证复
印件一定要写明具体用途，防止
被他人利用；三是不要贪图小便
宜，不随便扫描街头或网上的信

息抽奖、竞猜、促销等活动发布的
二维码信息，防止手机被入侵；四
是尽量使用手机流量进行网上支
付，确保安全；五是不要随意丢弃
或出售未经处理的、包含个人信
息的手机。
“遇到个人信息被泄露的情
况，要及时拨打 110报警电话。”
相关负责人提醒道。
此外，合法掌握公民个人信

息的行业企业，要牢固树立守法
意识，禁止向他人出售或者非法
提供公民个人信息。同时，“薅羊
毛”亦需要遵守规则，逾越规则获
取非法利益，必然会受到法律的
严惩。

>>>警方提醒

谨防信息被窃取，乱“薅羊毛”要担责

非法买卖公民个人信息犯罪团伙成员被抓获归案。（警方提供）
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