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程序员变信息黑客
半年获利50余万元
警方很快将其抓获，提醒市民注意保护个人信息

□半岛记者 孙桂东

小伙李某（化名）是山东某著名高校
信息与计算机专业的高材生。大学毕业
以后，他先是到一家网络公司担任软件
工程师，帮人写代码。后来，技术逐渐熟
练以后，他跟朋友辞职一起创业，帮人承
揽软件工程挣钱。一次偶然的机会，他认
识了网上想要购买信息的人。他根据别
人的需求，自己编写病毒定向攻击一些
小型购物网站。盗取了个人信息后，在网
上以每条1到3元的价格出售。看到兼职
来钱快，他索性放弃了创业，在家当起了
黑客，专门攻击网站获取数据，仅仅用了
半年的时间就获利超过50万。最后，他
被民警注意到，李沧公安分局李村派出
所将其在家中抓获归案。

软件工程师兼职做黑客

李某是一名电脑高手，从学校毕业
以后，就进入一家网络公司担任软件
工程师。通过在公司里的学习，他掌握
了更多的电脑软件方面的技巧。再加
上在这方面的天赋，他逐渐学会一些
黑客技术。
随着技术的逐渐成熟，他不满足

于公司单调的工作以及不高的工资。
于是，2017年他辞去工作，跟朋友一
起创业，从事网络开发工作。主要负责
从别人那里接单，然后负责制作软件。
同时，为了学习更多知识，他也在

网上一些论坛里跟其他人交流。大约
干了五六个月的时间，一个偶然的机
会，他在网上看到一个人发信息，询问
谁能搞到购物网站的信息，愿意出高
价收购。因为初创业，他的收入并不
高，而售卖信息的利润则非常可观。于
是，他干脆放弃了创业，在家专门研究
入侵技术，通过入侵其他网站来获取
数据进行盗卖赚钱。
他利用自己的知识，制作了一个

木马软件，然后攻击别人的网站，窃取信

息进行盗卖。

根据用户需求攻击

小李说，他基本上都是通过一个黑
产QQ群跟其他人取得联系。他们相互
之间并不知道真实的名字，都是通过添
加QQ好友来联系。一般交易的模式，都
是“老板”提出希望攻击哪个网站，然后
他就利用自己编写的病毒程序进行攻
击。“病毒程序会对网站进行扫描，然后
查看是否存在漏洞，”小李说，如果攻击
顺利的话，很快就能得到网站上记录的

个人信息。
“商业类购物的网站比较多，因为这
类数据好卖钱，价格也更高”。将网站攻
下后，他会把一部分数据先传输给“老
板”看。对方经过测试，如果合适的话，就
会购买全部的数据，然后他就将自己的
银行账号提供给对方，对方将钱打入他
的账户上。
2018年7月份，小李攻下了自己的

第一个小型的购物网站。当时，他从系统
里获得了2000多条个人数据，剔除重复
的信息，共有1200多条，按照每条1元的
价格，全部卖给了对方。对面的“老板”非
常欣赏小李的技术，在交纳了这笔款项

后，他又另外给小李汇来了5000元，作
为以后的预付款项，希望两个人能够更
好地合作。

半年获利50余万元

“这比创业挣钱快多了，有时候两三
天就能攻破一个网站，数据传输给对方，
钱款立马到账，”小李说，因为他盗取的
基本上都是一手信息，而且是商业类购
物网站，所以每条信息的价格也比较高。
便宜的大概1元，贵的能卖到2 . 8元。而
且，他在盗取信息的时候，对方有时候也
会指定一些具体的条件，比如购物网站
信息的年龄段、消费习惯这些。他会根据
这些要求，去攻击相应的网站获取信息。
在获取了信息以后，删除重复的信息整
理完成发给对方，对方就将钱汇到他指
定的账户上。
小李攻击的基本上是一些小网站，

不过也有一些规模稍大的购物网站。有
时候，他一次可能会收集到几万条信息，
剔除重复的信息以后，直接转卖给其他
人。2018年1月到7月，仅仅半年的时
间，他通过攻击网站窃取个人信息的方
式，就获得了50多万元的收入。拿到这
些钱以后，他基本上都用于日常生活开
销。“这是最大的一块收入，而平时接单
帮人写软件基本上挣不到几个钱，”小李
说，他一开始并没有认识到问题的严重
性。直到李沧公安分局李村派出所根据
相关信息，将他从家中抓获，他才认识到
已经触犯了法律。
民警询问，知道这些信息被买去以

后，都被用作什么用途？小李表示自己只
知道他们可能会有针对性地投放广告，
而自己只是赚取一点钱，没有去想那么
多。民警提醒说，现在很多电信诈骗分子
之所以能够实施精准诈骗，让很多人信
以为真，有很大一部分原因就在于个人
信息被窃取，诈骗分子对受害人的信息
了如指掌，使得很多受害人在接到诈骗
电话时上当受骗。

□文/图 半岛记者 李晓哲 通讯员
臧骅铭

“这家企业位于陡崖子水库二级
保护区内，我们已经依法进行取缔。”8
月30日，记者跟随西海岸新区生态环
境综合行政执法大队走进陡崖子水库
二级保护区，了解保护区内被取缔企
业的整改和巡查情况。据悉，为确保群
众饮用水安全，自今年开展雷霆行动
以来，该部门共出动执法人员 103人
次，对集中式饮用水水源地进行专项
执法监察、监测，共取缔一、二级保护
区内工业企业3家，规模化畜禽养殖场1
家。
8月30日，记者跟随执法人员走进

一家已经关停的企业厂区，查看企业是
否已经整改到位。这家企业距离水库不
到五百米，之前有废气排放，现在厂区
已经依法关停，厂房内机器设备也已经

不见了踪影。执法人员告诉记者，这家
企业刚好在陡崖子水库二级保护区的
边界上，根据《中华人民共和国水污染
防治法》有关规定，对其进行了取缔，去
年年底前将设备进行全部拆除，目前厂
房已经清理完成，没有出现死灰复燃的
情况。
饮用水水源地环境执法工作是保

障饮用水源地环境安全的一项重点工
作。青岛市生态环境局西海岸新区分局
高度重视饮用水水源的环境执法工作，
定期对饮用水水源地进行检查。据介
绍，该局充分发挥镇街环保办的优势，
及时排查发现环境问题；同时加强与水
利、农业农村等部门的联系，共同解决
水源地的环境问题；还定期对饮用水水
源地开展例行监测，及时掌握水源地的
水质状况。值得一提的是，该局还开展
集中式饮用水水源地环境保护专项行
动，会同水利部门、相关镇街等对新区

的集中式饮用水水源地一、二级保护区
存在的环境问题进行了排查，对存在的
问题进行整改。
全区共有24处省定贫困村饮用水

水源地，发挥镇街优势，实行网格化监
管，每月至少检查一次，重点检查其保
护区（保护范围内）是否存在排污口等
污染隐患。在集中式饮用水水源地环境
保护专项行动排查出的陡崖子水库二
级保护区内存在的两家企业（宏祥源交
通设备和铭鑫机械），根据《中华人民共
和国水污染防治法》中“禁止在饮用水
水源二级保护区内新建、改建、扩建排
放污染物的建设项目，已建成的排放污
染物的建设项目，由县级以上人民政府
责令拆除或者关闭”，依法对这两家企
业进行了取缔，已拆除设备并清理完
成，并通过了生态环境部检查组的现场
检查。
西海岸新区生态环境综合行政执

法大队副大队长丁相贵告诉记者，为确
保群众饮用水安全，他们加大了对集中
式饮用水源地的执法监管和巡查整治
力度。自今年开展雷霆行动以来，他们
共出动执法人员103人次，对集中式饮
用水水源地进行专项执法监察、监测，
共取缔一、二级保护区内工业企业3家，
规模化畜禽养殖场1家。

“雷霆”出击守护饮用水源地
西海岸新区加强饮用水源地环境执法，出动执法人员103人次，取缔一、二级保护区内工业企业3家

执法人员巡查取缔企业情况。

制图/张君竹


	A15-PDF 版面

