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□半岛全媒体记者 刘鑫 潘立超
通讯员 王乐

利用“伪基站”冒充银行客服发送
诈骗短信，诱骗手机用户按照短信链
接点进后输入相关信息，使银行卡中
的存款瞬间转走。近日，平度市公安局
刑侦大队反诈中心抓获一名利用伪基
站发送电信网络诈骗信息的嫌疑人袁
某，收缴伪基站设备一套及零配件。初
步查证，袁某在安丘市、平度市、莱西
市和蓬莱市、莱州市等地利用伪基站
共发送诈骗短信13000余条，非法获
利7000余元。目前，犯罪嫌疑人袁某
因涉嫌诈骗被依法刑事拘留。

点击短信存款没了

3月27日12时许，家住平度城区
的张先生在吃午饭时收到一条某银行
客服“95×××”发来的短信：尊敬的客
户：您的账户积分即将清空，请登录手
机官网兑换 521 . 35元现金。【××银
行】。因为号码显示的确实是某银行
客服电话，张先生也没有多想，点击
了短信中的链接，按提示输入自己
的银行卡号、密码后，短短数十秒，
便收到一条转款提示短信，其卡内的
3539 . 98元被转走。张先生大吃一惊，
意识到被骗后，他赶紧向派出所报案。
受骗上当的并不止张先生一人。

经过警方梳理，3月5日至3月27日，
平度辖区内还有数名群众报警称，接
到了冒充银行客服发送的银行卡积分
清零的诈骗短信后被骗，单笔受骗金
额从数千元至上万元不等。平度警方
高度关注，成立专案组展开调查，发现
嫌疑人曾在平度市、莱西市和蓬莱市、

莱州市等地活动。民警又利用“天网”
筛查过往车辆，最终锁定嫌疑白色
轿车，并查明车主系袁某。3月 30
日，平度刑侦大队会同新河派出所
将刚刚作案返回的袁某抓获，并在
其车里搜查出伪基站设备。

诈骗团伙分工明确

据袁某交代，自己平时就在潍坊
市寒亭区朱里一村老家务农，为了来
钱快，就动起了诈骗的歪脑筋。去年3
月，他通过QQ群聊天得知可以购买
“伪基站”群发短信赚钱，刚好群里有
人在卖“伪基站”设备，就花2000元钱
买来设备，跟群里的人学习用法，就这
样干起了“跑机”业务。这个诈骗团伙
分工明确，有“老板”、中介和“跑机”，
他们之间只在网上联系交易，整个过
程极为隐秘。中介将“老板”编辑好的
诈骗短信发送给“跑机”的，从中赚取
费用。
经警方查明，袁某在接到中介安排

的任务后，负责开车拉着“伪基站”设备
到人流量大的地方群发诈骗短信，每次
完成都会有2000元左右的报酬。
3月30日当天，袁某收到中介的

通知，让他以某银行的名义群发“积分
兑换现金”的短信。袁某开车拉着伪基
站设备，开车到平度市区人流密集的
场所，转了半个多小时共群发出400
多条诈骗短信，非法获利900元，没想
到在返回途中就被警方抓获。
经审查，袁某从去年12月开始利

用“伪基站”共发送诈骗短信13000
余条，非法获利7000余元。目前，犯
罪嫌疑人袁某因涉嫌诈骗被依法刑
事拘留。

据办案民警徐警官介绍，“伪基
站”即假基站，设备一般由主机和笔记
本电脑或手机组成，伪基站设备运行
时，由于手机的设计特性，手机会主动
比对临近的基站信号，选择最强的那
个申请接入，而“伪基站”是来者不拒
的。当用户手机信号被连接到该设备
上，会导致手机无法正常使用运营商
提供的服务，手机用户一般会暂时脱
网8至12秒后恢复正常，部分手机则
必须开关机才能重新入网。
“伪基站”运行时，会干扰和屏蔽
一定范围内的通信运营商信号，之后
搜索出附近的手机号，并将短信发送
到这些手机上。屏蔽运营商的信号可
以持续 10秒到 20秒，短信推送完成
后，用户手机又会重新搜索到信号。而
且，“伪基站”可以把发送号码显示为
任意号码，甚至是一些特殊号码，如
10086、95533等运营商和银行的专有
号码。作案时，犯罪分子假冒银行客服
电话，发送“手机银行失效”“网银升
级”“积分兑换”等诈骗短信，要求受害
人点击短信附带的网址链接。受害人
一旦点击链接，输入相关银行卡号、密
码等信息后资金就会被盗。
民警提醒，防范“伪基站”诈骗要

做到“三不”：一是不要轻信积分兑换、
网银升级等虚假消息，要及时拨打银
行、通信运营商官方客服电话验证；二
是不要轻易点击陌生链接，即便是常
见的服务号或通讯录号码；三是千万
不要透露短信接收验证码，并对银行
卡设置小额度的快捷支付限额。

□半岛全媒体记者 尹彦鑫 通讯员
刘彬 刘俊楠 报道

本报4月19日讯 近年来，电动车
凭借轻便、价廉、操作简便等优势，受到
部分消费者青睐，高新区街头也涌现不
少二轮、三轮、四轮电动车，近日，高新区
交警大队开出了第一张“电动车”罚单。
3月10日晚，高新区交警大队接到

报警称在河东路有一起交通事故。民警
立即赶赴现场发现，于某驾驶的雷丁牌
四轮电动车与王某驾驶的银色的小型轿
车相撞，于某并未取得过机动车驾驶证，
民警立即将双方车辆扣留。4月16日，经
鉴定四轮电动车为机动车，因此于某属
于无证驾驶机动车，依法对其处以罚款
1000元的处罚，于某及时缴纳了罚款并
承诺以后不再驾驶这辆四轮“电动车”。

□半岛全媒体记者 刘鑫 王洪智
通讯员 宋学友 刘军 报道

本报4月19日讯 一年轻男子因
苦于没钱花销，打起了哥哥的歪主意，
偷走了哥哥店里的一辆新车。近日，警
方在接到报警后，仅一天多便成功将
嫌疑人抓获，成功追回了被盗车辆。
4月14日上午，莱西市公安局梅花

山派出所接到辖区一车行报警称丢失
了一辆新车和多把车钥匙等物品。民警
决定以车找人，通过大量的视频接力查
找，发现车辆驶往招远方向。4月15日
中午，民警在招远一网吧内成功将嫌疑
人盛某某（男，20岁，平度人）抓获。
后经审查得知，盛某某因一时“手头

紧”，产生到哥哥（盛某某继母的儿子）车行
作案的邪念，4月13日22时许，他来到车行，
爬墙入院破窗入室，偷出多把车钥匙、加油
卡、车牌等物品，然后到车行门口用钥匙尝
试打开一辆样品车驾车逃到招远藏匿，没
想到仅一天多便被抓获。经查，涉案物品总
价值10万余元，目前盛某某因涉嫌盗窃已
被刑事拘留，被盗物品全部追回。

拉着伪基站专往闹市窜
袁某4个月发诈骗短信13000条，“天网”锁定将其抓获

■提醒

不要轻易点击
陌生链接

经鉴定属于机动车
电动车司机无证挨罚

手头紧盯上哥哥
偷车一天就被抓
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