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自5月12日起，在全球大范围内爆
发的勒索病毒“WannaCry（想哭）”对
我国互联网络也构成了严重安全威胁。
中央网信办网络安全协调局负责人15
日表示，该勒索病毒仍在传播，但速度
已明显放缓，对广大用户而言最有效的
应对措施是要安装安全防护软件，及时
升级操作系统和各种应用的安全补丁。

勒索病毒大规模爆发

12日晚，由于受到勒索病毒波及，
中石油部分加油站出现了加油卡、银行
卡、第三方支付等网络支付无法使用的
状况。
记者从国家互联网应急中心获悉，

这种名为“WannaCry”的病毒属于蠕
虫式勒索软件，通过利用编号为MS17
-010的Windows漏洞（被称为“永恒
之蓝”）主动传播感染受害者。
“北京时间5月12日20时左右，该
勒索病毒在全球范围内大规模爆发，受
到影响的国家达上百个。”国家互联网
应急中心博士、工程师韩志辉说。
截至14日10时30分，国家互联网

应急中心已监测到约242 . 3万个 IP地
址遭受“永恒之蓝”漏洞攻击；被该勒索
软件感染的 IP地址数量近3 . 5万个，其
中中国境内 IP约1 . 8万个。另监测发现
5471个 IP连接“WannaCry”蠕虫病毒
的内置域名及IP，表明可能已感染该病
毒，IP主要分布在中国内地的广东、浙
江、北京和上海等地。

大量行业企业内网感染

韩志辉告诉记者，被该勒索软件入
侵后，用户主机系统内的文件会被恶意
加密，并会在桌面弹出勒索对话框，要
求受害者支付价值数百美元的比特币
到攻击者的比特币钱包，且赎金金额还
会随着时间的推移而增加。
“一旦中招，用户主机系统内的照
片、图片、文档、压缩包、音频、视频、可
执行程序等几乎所有类型的文件都将
被加密，加密文件的后缀名被统一修改
为‘ .WNCRY’。”猎豹移动安全专家李
铁军说，由于该病毒使用RSA非对称
算法，没有私钥就无法解密文件。
韩志辉表示，目前网络安全业界暂

未能有效破除该勒索软件的恶意加密行
为，用户主机一旦被勒索软件渗透，只能
通过重装操作系统或使用专杀工具的方
式来清除勒索软件，但若用户重要数据
文件没有备份，则很难完全直接恢复。
监测发现，国内大量行业企业内网

遭到感染，包括教育、企业、医疗、电力、
能源、银行、交通等多个行业受到不同

程度的影响。
随着5月15日本周第一个工作日

的到来，国内继续有多地的公共服务部
门被曝出电子设备遭上述勒索病毒侵
袭的消息。其中，中西部多个省份的交
管部门都受到上述病毒影响，部分业务
暂停办理。包括成都在内，四川多地交
管、户籍等民生服务系统受到病毒影
响，正在紧急维护或处置。山西全省11
市大部分交管业务停办。
国家互联网应急中心博士、高级工

程师高胜表示，该勒索软件对于企业局
域网或内网的主机系统破坏性尤其严
重。“由于大量内网主机没有及时更新
补丁或使用XP系统，因此一旦有一台
主机被感染，将造成网内大规模扩散。”
高胜说，我们已接到或看到了多个社会
重要信息系统受攻击瘫痪的情况。

病毒出现多个变种

15日一早到单位后，赖女士就按
照网上发布的病毒防范指南“拔网线、
倒数据、安补丁”，防止自己的电脑中
招。记者了解到，除了个人加强防范外，
多家单位也给员工发出了安全防范操
作提示。
“目前，该勒索软件还在传播，但传
播速度已经明显放缓。”中央网信办网
络安全协调局负责人表示，事件发生
后，我国公安、工信、教育、银行、网信等
有关部门都对防范工作提出要求。奇虎
360、腾讯、安天、金山安全等相关企业
迅速开展研究，主动提供安全服务和防
范工具。各相关媒体做了大量报道，对
提高全社会的防范意识、遏制勒索软件
发挥了重要作用。
“此次勒索软件较大范围传播是近
年来少有的，再一次给人们敲响了警
钟，互联网等信息技术的快速发展，在
给人们带来巨大福祉的同时，也带来了
前所未有的网络安全挑战。”该负责人
建议，各方面都要高度重视网络安全问
题，及时安装安全防护软件，及时升级
操作系统和各种应用的安全补丁，设置
高安全强度口令并定期更换，不要下载
安装来路不明的应用软件，对特别重要
的数据采取备份措施等。
国家网络与信息安全信息通报中

心15日监测发现，WannaCry勒索病
毒出现多个变种，如开关域名变化、收
钱地址变化等，但主要的传播机制和破
坏方式没有改变，威胁依然存在。建议
用户要加强安全意识，做好安全措施。
国家互联网应急中心表示，后续将

密切监测和关注该勒索软件的攻击情
况，同时联合安全业界对有可能出现的
新的攻击传播手段、恶意样本进行跟踪
防范。 据新华社、澎湃等综合整理

莫放松！勒索病毒变种袭来
中央网信办：病毒还在传播，但速度已放缓

揭秘

本次勒索病毒幕后黑客索要的赎
金是比特币。据悉，到北京时间 5月 14
日上午，1个比特币的价值已升至1805
美元（约合12450元人民币），年涨幅高
达267%。
为什么黑客选择比特币为支付赎

金？有专家指出，首先，比特币有一定的
匿名性，便于黑客隐藏身份；其次它不
受地域限制，可以全球范围收款；同时

比特币还有“去中心化”的特点，可以让
黑客通过程序自动处理受害者赎金。此
外，相比于其他数字货币，比特币目前
占有最大的市场份额，具有最好的流动
性，所以成为黑客的选择。比特币还被
利用来洗钱和进行资产非法转移，用本
国货币买入比特币，在国外交易平台上
卖出，再以美元取出，几分钟就可以完
成资产转移。 央视

黑客为啥将比特币作为赎金

美国微软公司5月14日发表声明，
谴责美国政府囤积电脑病毒武器，一旦
发生泄露，便在全球范围造成严重威
胁。
自12日以来，名为“想哭”的勒索

软件袭击全球150多个国家和地区，而
该病毒便是源自美国国家安全局遭泄
露的病毒武器库。专家警告称，今后数
日要谨防升级版病毒再度袭来。

如“战斧”导弹失窃

微软总裁兼首席法务官布拉德·史
密斯14日经博客发布一份声明，谴责
美国政府部门囤积黑客攻击工具的做
法。“我们以前见过美国中央情报局储
存的有关（电脑网络）弱点的各种情报
遭维基揭秘网站曝光。如今，美国国家
安全局储存的这类情报失窃，以致影响
全球各地的电脑用户。”史密斯说。
英国广播公司报道，“想哭”病毒

12日袭来，迄今已有150多个国家和地
区的超过20万台电脑“中招”，影响领
域包括政府部门、医疗服务、公共交通、
邮政、通信、汽车制造业等。包括微软在
内，业界人士的共识是：该病毒来源于
美国国安局的病毒武器库，上个月遭泄
密而公之于众。
按照史密斯的说法，“若用传统武

器打比方，这次事件相当于美国军方的
‘战斧’巡航导弹失窃”。因此，这次病毒
袭击应该给全球各国“敲响警钟”。
有媒体报道说，这次勒索软件攻击

是美国国安局开发的网络武器被“民用
化”的全球首例。一些信息安全专家指
出，如果国安局在发现“视窗”的安全漏
洞时就向微软披露，而不是据此开发黑
客工具，那么这次大规模网络攻击可能
就不会发生。
对于微软方面的指责，美国国安局

和白宫方面目前均未作出回应。

谨防新一轮攻击

史密斯14日特别提醒，全球电脑
用户应立即安装系统更新包，及时给电
脑打补丁。微软3月已发布针对此类勒

索软件的补丁，但许多用户迟迟没有安
装。“网络犯罪分子越来越老谋深算，电
脑用户简直防不胜防，除非他们及时更
新电脑系统，”史密斯说。
作为一款勒索软件，“想哭”侵入电

脑后，会锁住用户的文件，然后要求用
户支付300美元至600美元的赎金以
换回文件。据英国广播公司的跟踪分
析，在12日病毒袭击中，黑客已收到至
少约2 .8万美元的赎金。

12日的病毒扩散已经得到有效遏
制，但不少电脑专家提醒仍不能掉以轻
心。欧盟刑警组织认为，黑客组织已经
开发出升级版病毒，或于今后数日发动
新一轮攻击。
英国网络安全公司“数字阴影”的

电脑专家贝姬·平卡德告诉法新社记
者，对黑客而言，修改代码以再次发动
病毒攻击简直易如反掌，“即使星期一
（意指15日）没有遭遇新一轮攻击，预
计很快也会发生”。

全球追查幕后黑手

目前，全球多国都在追查“想哭”病
毒背后的黑客组织，以便将其绳之以
法。
在12日病毒袭击中，俄罗斯内务

部、卫生部、俄罗斯储蓄银行、铁路系统
均报告受到攻击。英国公共卫生体系国
民保健制度受到严重影响，不少病人无
法就医，甚至连手术、化疗等都被取消。
此外，印度尼西亚的数家医院、美国联
邦快递公司、西班牙电话公司、法国雷
诺汽车公司工厂、挪威和瑞典的几家足
球俱乐部等也遭遇病毒袭击。
据美国网络安全专家赫斯分析，虽

然这次袭击影响范围极广，但具体犯罪
手法“单一、不复杂”，更像是“业余选
手”所为。眼下，美国、英国、俄罗斯等国
都在追查这次袭击的幕后黑手。一名不
愿公开姓名的美国高级官员透露，美国
总统唐纳德·特朗普12日当晚下令召
集一次紧急会议，联邦调查局、国安局
随后联手展开调查。
据路透社报道，相关调查都在初始

阶段，而锁定黑客身份的难度相当大。
据新华社综合整理

□新华社发
这是5月15日英国公共卫生体系（NHS）网站上关于网络袭击事件的说明。

微软怒斥美政府囤积病毒武器
全球追查难锁定黑客身份，相关调查仍在初始阶段
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