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近日，新修订的《中华人民共和国无
线电管理条例》（下称《条例》）正式施行。
新《条例》的最大亮点之一就是加大了对
“伪基站”的惩处力度，罚款上限由此前
的5000元提高至50万元，提高了99倍。
作为电信诈骗最常用工具之一，伪基站
的危害已经引起全社会关注。如今相关
部门严打伪基站已取得初步成效，但仍
有不法分子铤而走险，被骗事件在各地
频频上演。面对越来越狡猾的“狐狸”，
“猎手”们能否从容应对？

安防“黑科技”
沦为诈骗帮凶

“伪基站就是假基站，冒充基站给用户
发送垃圾信息。”北京邮电大学袁超伟教授
这样解释“伪基站”与基站之间的关系。
袁超伟介绍，“伪基站”一般由主机、

笔记本电脑和天线组成，通过短信群发
器、短信发信机等相关设备能够搜取以
其为中心、一定半径范围内的手机卡信
息，通过伪装成运营商的基站，冒用他人
手机号码强行向用户手机发送诈骗、广
告推销等短信。
与正规通讯基站相比，伪基站究竟

钻了什么空子？袁超伟表示，“伪基站”首
先利用了基站发射功率较低的特点。一
般情况下，在乡村郊区，基站的发射功率
略大，覆盖范围也相对较大；而在居民密
集的城镇，基站的发射功率略小，覆盖范
围也相对较小，通常呈蜂窝状分布。
而“伪基站”一般由功放发射天线发

射强大的功率信号，而且频段也是和运营
商的频段相同，它会屏蔽原有运营商信
号，从而使手机用户接收到“伪基站”的信
号。袁超伟表示，屏蔽的时间会持续10～
20秒，不法分子会利用这个时间搜索出附
近的手机号，并将短信发送到这些号码。
据介绍，功率为20W、30W和50W

的“伪基站”的发射半径分别为500米、
1000米和1500米。搭载“伪基站”的车辆
只要以不超过每小时60公里的速度行
驶，便可以有效地向周边用户群发短信。
“伪基站技术最初并不是诈骗分子
发明的，而是用于重点部位安防的一种
技术手段，算是一种‘黑科技’。”科学松
鼠会会员通讯专家“奥卡姆剃刀”介绍，
在重点部位设置一个伪基站，对经过或
逗留的人员进行隐蔽式自动登记，一旦
监控对象的手机号码或者某个不掌握的
陌生号码注册到了这个伪基站，就会立
即触发警报。然而遗憾的是，这项“黑科
技”后来被唯利是图的广告商利用，以极
低成本发布医疗、赌博、色情广告，并最
终沦落为电信诈骗的帮凶。
由于“伪基站”可以把发送短信的号

码设定为任意号码，甚至是110，因此手
机用户要将“伪基站”与“真基站”发送的
短信区分开，确实不太容易。

伪基站＋钓鱼网站
导致用户受骗

“伪基站”已然成为电信诈骗的代名
词。此前，360互联网安全中心发布的
《2016中国伪基站短信研究报告》显示，
仅2016年一个月，360手机卫士共拦截
各类“伪基站”短信1 .1亿条，平均每天拦
截“伪基站”短信354 .8万条。从“伪基站”
短信的类型来看，广告推销类短信数量最

多，占比高达41.3%；其次为违法信息类短
信，占比33.8%；而诈骗短信则占比24%。
尽管诈骗类“伪基站”短信占比低于

广告推销类与违法信息类短信，但其发
送的冒充身份类的诈骗短信却是极具
“杀伤力”。去年3月，岛城市民王女士就
因轻信了一条假冒95555银行客服的短
信，点击了短信中的链接，最终导致银行
卡中8300多元余额被转走。事后，王女
士回想起，她的朋友也在相似的时间地
点收到该类信息，据运营商介绍，这是伪
基站发送信息的一大特征，收信者的手
机信号也会因为伪基站的干扰而出现无
法接打电话等情况。

360手机卫士安全专家葛健告诉记
者，王女士的遭遇颇为典型，即不法分子
首先利用“伪基站”发送短信，引诱手机
用户点击短信中的链接，而这个链接则
是伪装成“官网”的钓鱼网站，用户在网
站上填写的所有信息，都被不法分子掌
握，包括最关键的短信验证码。葛健介
绍，这种“伪基站＋钓鱼网站”或者“伪基
站+钓鱼网站+木马病毒”组合方式是当
下最成熟，也是危害最大的短信诈骗手
段，在这一过程中，伪装成银行或移动运
营商号码发送到用户手机上作为“诱饵”
的短信无疑起到了重要作用。
近日，开发区警方成功破获了一起

利用伪基站实施诈骗的案件。两名嫌疑
人从2016年11月份以来，利用租用和购
买的伪基站设备，先后流窜至日照市、青
岛市、烟台市、潍坊市、临沂市的多个县
市区，以移动公司、建设银行、工商银行
的名义，谎称积分兑换礼品，发送大量含
有钓鱼网站的诈骗短信，日均发送高达
六七万条次，很多群众在接到标有
“10086”、“95533”、“95588”短信时，难
以辨别真假，最终上当受骗。仅开发区公
安辖区已经查实9起案件，涉案金额3万
多元，另在青岛市城阳区、李沧区等地查
实案件多起。初步统计，两人在五地市共
作案100余起，总涉案金额超过40万元。

明知有漏洞
想补却很难

青岛市无线电管理委员会办公室相
关工作人员告诉记者，短短几年时间，伪

基站已经从固定式经过车载式进化到了
背包式了，一个人背着一个背包就可以
向途经地周边发送信息，其技术进步的
速度甚至超越了真正的通讯基站。同时，
人群密集的区域电磁环境异常复杂，伪
基站信号难于甄别，即便一时定位到了
伪基站信号位置，也往往赶不上其转移
的步伐。
除了侦查、取证难，打击难也是伪基

站犯罪的突出特点。伪基站设备功能强
大，但是制作方法简单、组装便捷、造价
低廉，所需硬件设备随处都可买到，运行
所需软件可以从公开网络下载。
记者在几家电商平台搜索伪基站、

短信群发器等关键词，均无法直接查询
到结果，但搜索基站零件等词语，关联商
品却是相当丰富，有些甚至附带组装、使
用教程。
知名电信专家项立刚告诉记者，现在

经常会看到抓获伪基站的新闻，但被抓的
多是伪基站购销或者使用者，核心组织者
以及地下工程师往往能脱身。“说起电信诈
骗，人们印象里就是一些没有太多文化的
问题青年干的，其实一些提供技术支持的
地下工程师可能是某985高校毕业的精
英，他们虽然不亲自实施诈骗，却在伪基站
小型化智能化方面居功至伟。”
搜捕伪基站难度越来越大，是否可

以通过技术手段“一劳永逸”铲除“伪基
站”存在的土壤呢？青岛无线电运动协会
秘书长胡鑫声介绍，基站在给手机提供服
务前会进行“鉴权”，也就是查验手机的身
份是否真实合法，但GSM（2G）系统的手机
却不会验证基站的合法性，这种GSM的单
向鉴权漏洞给伪基站提供了生存沃土。通
过双向鉴权可以有效防止伪基站接入，这
种方式在WCDMA等网络中已经实施，但
是要在GSM网络中实施，改造难度很大，
“这可不是重写个软件程序的事，基站硬
件、底层协议、芯片电路等全得要改，想把
GSM全部进行升级几乎是不可能的。”
既然GSM系统无法有效弥补漏洞，

那就尽快更新退市。然而现实情况是，尽
管现如今4G网络都已经相当普遍，但
GSM退市仍遥遥无期。据国际知名电信
产业市场调研公司TeleGeography对
全球2G、3G和LTE用户量的调查，2G用
户的数量在2011年达到高峰后逐步下
滑，但目前全球2G用户的规模仍然占据

一半以上，2018年后的用户数量比重仍
将高达42%。因此，由于用户基数的庞
大，在2G通信中占主导地位的GSM通信
系统很难在短时间内退出历史舞台。

打击伪基站
还需专业力量

项立刚认为，伪基站泛滥主要原因
是获益高但违法成本低，新修订的《无线
电管理条例》将罚款上限从5000元提高
到50万元，大大提高犯罪成本，势必会让
一大批人有所收敛。然而，随着互联网的
深度普及，犯罪形式已经“网络化”，呈现
出“团伙作案、组织严密复杂、分工精细
明确”的特点。单靠一个条例或者一个部
门，显然无法约束如此庞大的群体，“魔
高一尺，道必须要高一丈。”

2016年以来，在打击电信诈骗方
面，政企合作越来越频繁。360等网络安
全厂商，纷纷推出了针对伪基站的全新
防范系统，配合公安部门，对伪基站活动
进行全面监测。
目前，北上广深等城市的公安机关

都已经与具备技术优势的高新企业合
作，大大提高了伪基站的防治效率。除此
之外，手机作为接收终端，也在不断升级
防范伪基站短信。知名IT评论员磐石之
心介绍，目前，高通、联发科、三星、华为
等公司的手机芯片都配备了“伪基站识
别接口”，再配合一个伪基站识别程序，
调用该接口的数据，即可分析判断出手
机是否处于伪基站连接状态。
如果处于被伪基站连接状态，则判

断此时收到的短信为诈骗短信。也有芯
片厂商则通过修改底层代码的方式，直
接拒绝手机接入到这些被判定为伪基站
的信号源上。
“但是鉴于当前手机企业自身的研
发能力参差不齐，而且伪基站技术也在
不断升级，目前在售的手机中还是有很
多会收到伪基站诈骗短信。”磐石之心表
示，打击伪基站，不是仅靠公安机关就能
解决，还是需要警方、互联网公司、运营
商、手机芯片厂商共同努力，群防群治。
市民王女士收到伪基站发来的冒充
95555短信，最终银行卡中8300多元被
转走。

50万罚款，能否吓住“伪基站”
新无线电管理条例将罚款上限提高99倍，技术型诈骗打击仍需多方合力

▲警方
收缴的伪
基站设备
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